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1. Introducao

O Banco Cargill S.A., em consonéncia com a Resolugédo n°® 4.568, de 26 de abril de 2018,
descreve as diretrizes da Politica de Seguranga Cibernética que buscam assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de informacéao

utilizados.

De acordo com a Resolugao esta Politica deve ser compativel com:

I- o porte, o perfil de risco e 0 modelo de negdcio da instituicao;

Il- a natureza das operagdes e a complexidade dos produtos, servigcos, atividades e
processos da instituicao; e

Ill- a sensibilidade dos dados e das informacdes sob responsabilidade da institui¢cao.

A abrangéncia desta politica aplica-se a todos os colaboradores e terceiros prestadores de

servico, além de carater publico por meio do sitio do Banco Cargill na internet.

2. Objetivo

O Banco Cargill, como parte integrante do Grupo Cargill, conta com o programa global de
Segurancga da Informagédo que contém medidas preventivas, técnicas e administrativas para

garantir a seguranca, confidencialidade e disponibilidade das informagdes da Cargill.

Este programa foi criado com objetivo de:
1. Garantir a seguranga e confidencialidade de todas as informagdes do Grupo Cargill,

dos funcionarios e terceiros;

2. Proteger contra ameagas e riscos previsiveis a seguranga, integridade ou

disponibilidade das informacgoes;

3. Proteger contra acesso ou uso nao autorizado das informacgoes.
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E de extrema importancia a disseminagdo da cultura de seguranca cibernética para manter a
integridade, confiabilidade e disponibilidade das informacdes, e para garantir cumprimento
das normas do setor, legislacdo governamental e seus proprios Principios Eticos, contamos

com politicas internas, comunicados corporativos e treinamentos periédicos.

3. Estratégias e Governanga

O Banco Cargill conta com uma equipe de Controle, Risco e Governanga de Tecnologia que
administra as praticas e politicas de Seguranca da Informagdao em todo o Grupo Cargill,
fornecendo orientagdes gerais quanto a gestdo dos riscos e ativos de seguranga da

informacao.

A equipe de Controle, Risco e Governanga de Tecnologia tem especialistas que se dedicam
a ajudar e proteger os negocios da Cargill contra as ameacgas, sejam elas cibernéticas,
humanas, naturais ou de natureza geopolitica. Esta equipe tem como foco a gestdo e os

recursos explicitamente atribuidos nestas areas organizacionais abaixo:

Risco em aplicagdes;

Arquitetura, governanca e conformidade;
Resiliéncia dos negécios;

Segurancga da informacao;

Resposta a incidentes;

Gestao de acesso e identidade;

Gestao de Seguranca de operagdes;
Criptografia;

Privacidade de dados;

Riscos de terceiros;
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Gestao de Continuidade de Negdcios;

Area Responsavel:
Tecnologia da
Informacao

Aprovacao
Diretoria Estatutaria

Ultima Aprovacio
06/05/2019

Pagina




Grupo:

Cargill

, Politica de Seguranca Cibernética Riscos Tecnologicos e
Banco Cargill

Seguranca

4. Gestao de Ameacas e Vulnerabilidade

A Cargill realiza avaliacbes de risco periédicas para identificar ameacas e vulnerabilidades

de segurancga cibernética, bem como possiveis consequéncias para os negocios.

As avaliagbes sdo realizadas nas seguintes areas:
» Aplicativos (incluindo os moveis);
Segurancga de rede;
Testes de andlise de codigo estatico;
Exercicios de simulagao;
Testes de intrusao;
Exercicios de “red team”;
Jogos de estratégia;
Riscos de terceiros;
Framework de controles gerais de computagéao;

Analise do impacto na resiliéncia dos negdcios;
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Analise do impacto na privacidade.

A Cargill implementou uma metodologia de modelagem de ameacas para identificar os ativos
mais valiosos, priorizar processos criticos, avaliar a exposicao desses ativos e desenvolver

modelos e controles de protec&o personalizados.

5. Aprovacgao, Revisao e Transparéncia

A Alta Administracdo deve revisar, indicar atualizacbes e aprovar esta politica e o plano de
acao e de resposta a incidentes, além de garantir sua efetividade e pratica nas atividades

diarias do Banco. Deve, também, garantir transparéncia dos processos descritos neste

plano.
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